[bookmark: _Toc10953]2025年安徽省科学技术奖提名公示内容
（科学技术进步奖）

（1） 项目名称
面向智能网联汽车安全运行的全链路可信保障关键技术及产业化应用
（2） 项目简介
智能网联汽车加速向移动智能终端演进，车载系统、通信链路与云端平台安全漏洞不断增多，网络攻击、恶意入侵等事件极易造成车辆失控、人身伤害及隐私泄露。本项目基于智能网联汽车车云一体化安全体系，针对复杂交互环境下身份认证难统一、攻击难发现等技术瓶颈，围绕信息输入、身份可信、通信安全、运行安全四大问题开展攻关，研究多源数据可信处理、跨主体身份治理、车载网络可信认证、高效入侵检测等关键技术，构建车‑路‑云全链路安全保障体系，构筑智能网联汽车网络安全纵深防御能力，实现车云数据闭环的智能自诊断体系，推动安全防护从被动处置转向主动感知，提升智能网联车辆网络安全水平。
（3） 完成人员
[bookmark: _GoBack]1束照坤、2任林杰、3赵剑、4钱德猛、5马翠兵、6贺鹏、7王林林、8朱增怀、9张昱、10张爱东、11刘蓬勃、12何成刚、13李允、14余世运、15郭晓轩
（4） 完成单位
1安徽江淮汽车集团股份有限公司，2中国汽车工程研究院股份有限公司，3中国科学技术大学，4安徽理工大学，5大连理工大学，6广东为辰信息科技有限公司，7清华大学
（5） 主要知识产权和标准规范等目录
	知识产权（标准）类别
	知识产权（标准）具体名称
	国家
（地区）
	授权号（标准编号）
	授权（标准发布）日期
	证书编号
（标准批准发布部门）
	权利人（标准起草单位）
	发明人（标准起草人）
	发明专利（标准）有效状态

	发明专利
	用于远程控车功能的硬件在环全链路自动测试方法
	中国
	ZL202211713361.1
	2025.1.21
	7680863
	安徽江淮汽车集团股份有限公司
	李娟、张明福、程嘉讯、束照坤、郭威、俞涛、程锐
	已授权

	发明专利
	基于鉴权加密及密码验证的汽车应急启动控制方法
	中国
	ZL202211410638.3
	2025.08.29 

	8205175
	安徽江淮汽车集团股份有限公司
	余世运、吴成东、马龙、束照坤、钱严、董希璇、孔俊杰、张忠东、
薛奎
	已授权

	发明专利
	空中下载升级过程的整车电源管理方法、装置及车辆
	中国
	ZL202211590170.0
	2025.11.7
	8452821
	安徽江淮汽车集团股份有限公司
	何茜、许东辉、段金亮、束照坤、渠叶、沈霖
	已授权

	发明专利
	车载 CAN 总线的异常检测方法、设备、存储介质及装置
	中国
	ZL202011056597.3
	2021.11.26
	4815866
	安徽江淮汽车集团股份有限公司
	李卫兵、董伟、王林林、程明敏、赵婉莹、宋仕文、刘应萍、张先裕、李强、王凯、周昊
	已授权

	发明专利
	基于车联网的智能诊断升级系统及方法
	中国
	ZL202111539757.4
	2024.8.23
	7313203
	安徽江淮汽车集团股份有限公司
	周昊、董伟、郭威、王林林、王凯、陈佳
	已授权

	标准
	汽车整车信息安全技术要求
	中国
	GB44495—2024
	2024.8.23
	国家市场监督管理总局、国家标准化管理委员会
	中国汽车技术研究中心有限公司等49家单位，其中包括安徽江淮汽车集团股份有限公司
	孙航等59人，其中项目主要完成人王林林参与起草
	现行

	发明专利
	一种基于双向约束的天空区域分割方法
	中国
	ZL202211038610.1
	2026.01.16
	8645029
	大连理工大学
	赵剑、吕娜娜、刘蓬勃
	已授权

	发明专利
	车联网女巫攻击检测方法、装置、设备及存储介质
	中国
	ZL202011208212
	2022.2.1
	4913967
	安徽江淮汽车集团股份有限公司
	李卫兵、董伟、赵婉莹、程明敏、王林林、张先裕、宋仕文、刘应萍、蒋正中、王凯、周昊、李强
	已授权

	发明专利
	一种基于CRC校验的CAN总线通信信息安全增强方法
	中国
	ZL202011103926.5
	2021.9.7
	4664517
	中汽院汽车技术有限公司、
中国汽车工程研究院股份有限公司
	张衡、王洪荣、夏国强、陈宇贺鹏、杜晓科、唐光雨
	已授权

	发明专利
	一种基于ARXML文件的信息提取及转换方法 
	中国
	ZL 2024 1 1619035.3
	2025年09月05日
	8226454
	中国科学技术大学
	张昱;栗花伟;许东辉
	已授权





