协同密码计算及其安全保障技术
（技术发明奖）
1. 推荐意见（不超过300字）
专家推荐意见1：（北京信息科学技术研究院 蔡吉人）
全面推广密码应用是一项重要的国家战略。大规模用户终端上的合规安全密码部署是我国商用密码应用推进的重要环节，也是促进关键信息基础设施和重要信息系统全面部署密码应用的关键。现有用户终端来源复杂、平台差异大、运行环境不受控，安全合规的密码部署技术难度大。
该项目提出了协同密码计算方案，支持在终端以软件形式安全实现密码计算，有效克服了安全与易部署、高效之间的矛盾，并通过高质量随机数生成和高性能协同密码服务等体系化创新，成果推广取得显著成效。
项目成果得到产业和应用的使用验证，推动了我国软件密码产业生态的形成和发展，受到国家密码主管部门的高度认可和肯定。
推荐为中国科学院杰出科技成就奖（技术发明奖）候选者。

专家推荐意见2：（网络空间部队信息工程大学 郑建华）
构筑商用密码网络安全保障体系是我国的重大战略。长期以来，我国关键基础设施和重要互联网应用都使用专用密码硬件形式部署，存在成本高、管理困难、便捷性差等问题。
项目发明了一种终端软件与远端密码服务器协同的安全密码计算方案；基于时间分片的终端密码安全计算技术；浮点定点协同的服务端高性能密码技术；软件随机数生成及评估方法，形成了适应终端部署的体系化密码技术方案。
项目成果得到密码主管部门的肯定，获得了显著的经济效益，并在国家基础设施、电子政务外网等重要领域得到应用。
特推荐为中国科学院杰出科技成就奖（技术发明奖）候选者。


专家推荐意见3：（空军研究院 王建华）  
互联网关键信息系统需要大范围部署安全合规的密码算法软硬件。开放环境中的移动终端平台差异化大，推广专用密码硬件成本高、部署难度大。该项目面向这一国家需求，开展技术攻关。
项目基于门限密码原理，面向我国标准算法，发明了椭圆曲线密码协同计算方法，实现了相关终端密码产品。相对国际基于同态的协同密码方案，性能大幅提升，达到了实用化要求。项目还完成了密钥随机数生成、高性能协同密码服务器等技术研发，完善了技术链。
项目成果得到规模化推广，并在可信身份、电子政务等重要领域得到应用，经济和社会效益显著，获得党政机要密码科学技术一等奖。
特推荐为中国科学院杰出科技成就奖（技术发明奖）候选者。

专家推荐意见4：（复旦大学 柴洪峰） 
在用户终端上部署合规的标准密码算法对于全面推进我国商用密码应用意义重大。该项目在国家密码主管部门的指导下，完成了具有我国特色的软件密码技术创新发明，突破了我国商用密码应用推进面临的技术难题，有显著的应用价值。
项目基于风险分散的技术思想，设计了椭圆曲线密码协同算法和协议，完成了密钥随机数生成、高性能协同密码计算服务器等体系化技术发明，推动构建了具有我国特色的软件密码技术体系。
项目完成了包括技术发明、产品研发、标准编制、应用推广等在内全链条发明创新，形成规模化应用，取得了显著的经济效益和社会效益，得到国家密码主管部门的高度认可和肯定。
特推荐为中国科学院杰出科技成就奖（技术发明奖）候选者。

专家推荐意见5：（合肥国家实验室 何良生）  
无需专用硬件的终端软件密码技术，对在我国大范围部署合规安全的密码，服务百姓网络信息安全，推广我国密码应用，具有重大意义。
现有用户终端运行环境复杂，如何保障密码计算安全是亟待破解的技术难题。该项目发明了协同密码计算方法，可将远程可信密码计算安全引入终端密码软件，通过安全协作实现开放终端上的安全密码计算。该发明充分利用我国椭圆曲线密码算法自身的计算特点，在不引入同态密码等其他额外数学安全基础的条件下，实现更加高效的密码计算安全协同。
项目在密钥安全、高性能协同服务器等配套技术方面开展了体系化创新，并开展了规模化推广，经济社会效益显著。
推荐为中国科学院杰出科技成就奖（技术发明奖）候选者。
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3. 成员贡献情况
	排序
	姓名
	工作单位
	主要贡献

	1
	荆继武
	中国科学院大学
	提出了椭圆曲线密码拆分和协同签名技术路线，给出了基于通用器件的密钥保护思路，完成了高性能密码安全实现技术的总体设计，构建了足熵随机数发生器设计模型。对应技术发明点（1）、（2）、（3）。

	2
	王跃武
	中国科学院
大学
	负责技术方案研究和关键技术突破，为密钥拆分软件和协同签名软件密码技术设计了具体的密码协议和实现方案，提出了基于通用计算平台的密码计算隔离技术思路。对应技术发明点（1）、（2）。

	3
	马原
	中国科学院信息工程研究所
	负责随机数质量保障方面的研究工作，提出软件随机数熵估计方法，编制了软件随机数发生器设计的国家密码行业标准。对应技术发明点（1）、（3）。

	4
	林璟锵
	中国科学技术大学
	负责协同签名软件密码技术的原型系统实现工作，提出并实现了利用通用计算平台硬件事物内存的密码计算隔离方案，开展了密码高性能密码技术在重点领域的推广应用。对应技术发明点（2）、（3）。

	5
	郑昉昱
	中国科学院大学
	负责高性能密码技术实现，发明了浮点-定点混合高性能密码实现技术，设计了安全的高性能密码设备整体结构，完成了高性能安全密码设备的研制。对应技术发明点（3）。

	6
	王平建
	中国科学院信息工程研究所
	负责协同签名软件的架构设计和实现关键技术研究，提出了基于门限的协同签名的实现技术及优化方案，参与完成了协同签名的标准化。对应技术发明点（1）。
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