
申报 2026 年度党政机要密码科学技术奖公示材料 

项目名称：智能网联汽车商用密码应用关键技术及产业化 
推荐奖种：党政机要密码科学技术奖 
申报方式：提名申报 
项目简介： 

（1）主要内容 
本项目依托国家密码管理局《自主可控密码技术在汽车信息安全领域应用研究》项

目，研究自主可控密码技术对智能网联汽车进行全面安全防护的关键技术与产品研发，实
现密码在复杂车联网载环境中的有效合规性应用，在车载密码基础模块、车载设备层、网
络层、应用层创新研发车联网安全产品，构建了完整的基于商用密码的智能网联汽车安全
防护体系，实现产业化应用： 

1) 密码基础层：研发了适用于汽车复杂电磁、电气干扰环境及汽车板级嵌入式设备资
源受限条件下的商用密码算法应用技术，国内首家获得汽车密码模块商用密码产品型号认
证，支持车载端稳定实时的 SM2/SM3/SM4 国密算法加解密性能。 

2) 设备平台层：构建了基于可信硬件的双系统密码隔离架构，实现了密码运算与应用
系统的物理隔离，支持安全启动和运行时完整性校验，研发了高安全级车载电子设备。 

3) 网络防护层：针对车联网异构化网络研发了多维度入侵检测方法，支持实时防御和
流量加密，实现总线网络、汽车以太网、无线网的一致性防护，检测性能获中国汽研认
证，误报率低于 2%。 

4) 应用服务层：建立了智能网联汽车多层次密码认证体系，研究车联网数据可信交换
的密码协议体系，提供身份认证、密钥管理、数据加密、数据存证等密码应用服务，支撑
V2X 身份认证消息加密及车联网功能的安全应用，保障汽车的信息共享和网联控制安全。 

（2）技术特点 
1)采用针对性的电路设计，屏蔽汽车环境中的强电磁干扰、浪涌电流冲击等问题，解

决了在复杂车载环境中 SM2/SM3/SM4 等国产密码算法应用的稳定性问题，保障了密码应用
实时性，有力推进自主可控密码在智联网联汽车领域的落地实现。 

2)可信执行环境技术，应用于车载设备密码应用安全，实现安全系统硬件物理隔离，
密码运算与安全功能在独立的可信执行环境中进行。优化双系统共享内存安全通信机制，
将跨系统通信延迟降至 5ms 以内，兼顾了安全性与车载实时性要求，形成物理级密码安全
应用。 

3)突破传统单一特征检测局限，提出融合报文 ID、时间周期、数据域语义与流量统计
的多维检测方法，引入神经网络集群处理未知攻击识别，构建 CAN 总线与汽车以太网统一
防护框架。检测准确率达>98%，实时响应时间<10ms，国内首家通过中国汽研认证。 

4)构建完整汽车信息安全纵深防御体系：形成从密码模块、车载设备到汽车网络安
全、应用安全的全栈安全防护，覆盖车内到车外全链路，全面立体的保护汽车联网后的信
息安全。 

（3）解决的关键问题和主要创新点 
创新点 1：进行硬件抗干扰设计，保障密码模块稳定性，提出 Flash 安全存储根密钥

的加密方法，防止物理攻击；设计设备唯一标识生成方法，防止设备克隆。车载资源受限
环境中密钥存储易被物理攻击提取，传统密钥管理方案难以适配。 

创新点 2：可信硬件双系统隔离。针对普通操作系统中运行密码应用存在的安全风
险，在保障车载环境实时性要求的前提下，研发安全系统与应用系统的设备级硬件物理隔
离方案，设计了高效的双系统共享内存安全通信机制，解决了实时性与安全性的矛盾。密
码运算在可信执行环境中独立执行，防止密钥泄露，支持安全启动和运行时完整性校验，
实现毫秒级安全通信延迟。该创新点解决了车载设备层级下密码应用的安全隔离问题。 

创新点 3：车载网络防护的多维入侵检测方法。突破传统单一特征检测局限，融合报
文、数据域特征，提出基于神经网络集群的智能检测算法，实现了 CAN 总线和汽车以太网
的统一防护框架。中汽研对所研发的汽车信息安全网关进行权威测试，检测准确率>98%,实
时响应时间<10ms，解决了车联网异构网络的入侵检测的问题。 

创新点 4：支持车联网数据可信交换的密码协议体系，针对当前智能网联汽车服务层
密码应用单一，在异构系统下无法支持可溯源存证的数据高效流转问题，设计了面向数据
高效交换的前置轻量级认证协议以及异构密码体制的多层次交换方案，实现数据敏感等级
差异化交换，并采用"平台+物理"双重验证架构保障数据可信可查。针对数据外泄取证难
题，依托区块链搭建可信取证底座，有效提升车联网数据安全交换与溯源取证能力。 

（4）成果推动科技创新发展的作用 



本项目攻克了智能网联汽车商用密码应用的核心技术难题，在车载入侵检测、可信执
行环境、密钥管理、身份认证等技术领域拥有自主知识产权，共获 41 项发明专利授权，以
自主知识产权推进产业化落地；积极进行密码应用与安全理论的研究创新，共发表学术论
文 11 篇；主导制定国家标准 1项（GB/T 30290.3-2025）及团体标准 1项，推动智能网联
汽车行业密码应用标准化，引领行业发展。同时通过产学研用深度融合，培养车联网安全
领域技术人才，增强企业自主创新能力；在宇通、东风等龙头车企成功应用，产值 4个亿
以上，为汽车行业提供坚实的安全保障，促进国产商用密码在智能网联汽车领域的深入发
展。 
 
 
主要完成单位： 
厦门雅迅智联科技股份有限公司、中国科学技术大学 
 
 
主要完成人及其贡献:  
1、 涂岩恺（厦门雅迅智联科技股份有限公司）：项目负责人，对创新点 1、2、3、4做出
了主要贡献，包括：1）设计汽车总线硬件防护电路与防御方法，进行总线入侵信号的干扰
与防御。2）研发基于硬件资源抢占式的数据加密方法，保护车辆数据隐私。3）参与机双
系统的虚拟化隔离技术，实现车载智能终端 SOC级安全域的隔离，从根本上解决了汽车进
入互联网后被动引入互联网安全危胁的问题。4）设计并研发了汽车总线安全网关,实现总
线加密。5）发明多程应用层安全应用，包括安全组群查询技术,位置查询在加密坐标系内
进行，从而避免车辆位置泄露风险。参与汽车工程协会团体标准《智能网联汽车车载端信
息安全技术要求》制定，授权相关发明专利 12项。 
2、 赵国开（厦门雅迅智联科技股份有限公司）：本项目研发的主要负责人之一，负责本项
目的密码基础层、设备平台层、网络防护层及应用服务层技术架构的设计，并重点攻关其
中的核心关键技术车载密码模块硬件抗干扰设计与国产密码算法车载适配、车载环境下密
钥安全存储、车载 CAN 总线多维入侵检测、汽车以太网加密流量监控、车载双系统密码隔
离架构、车联网场景多层次密码认证体系、车联网密钥全生命周期安全管理、车联网 OTA
全流程密码应用与升级包安全分发方法。对本项目的 1，2，3，4的四个创新点做出了直接
贡献，形成授权发明专利 22 项，参与国家标准 1项。 
3、 吕伟煌（厦门雅迅智联科技股份有限公司）：本项目研发的主要负责人，对创新点 1、
3、4做出了主要贡献，包括：1）提出了以硬件抗干扰加固设计为基础的密码模块架构，
以覆盖多层次密钥全生命周期的管理机制；2）设计融合报文与数据域特征的神经网络集群
智能检测算法，构建了 CAN 总线与汽车以太网统一防护框架，提供异构网络环境下异常行
为的精准识别与毫秒级实时响应；3）设计了面向数据高效交换的前置轻量级认证协议及异
构密码体制的多层次交换方案，实现数据敏感等级差异化交换；4）基于动态口令认证、车
载终端与中心平台双向认证及密码强度评估等方向形成配套技术储备，为车联网数据可信
交换提供了全链路密码保障。同时主导完成国家标准 GB/T 30290.3-2025 《北斗卫星定位
车辆信息服务系统 第 3部分：信息安全规范》，参与完成了 9篇专利。 
4、 黄朝阳（厦门雅迅智联科技股份有限公司）：本项目研发的主要参与人员，主要负责项
目资源配置与落地，进行项目进度管理与技术创新规划，指导车载网络密码防护的多维入
侵检测方法的具体需求分析与应用实现规划，总结产业化需求，制定信息安全防护体系的
技术需求并审核产品技术指标，推动产业化落地，参与完成了专利 1 篇。 
5、 郭加平（厦门雅迅智联科技股份有限公司）：本项目研发的主要参与人员，主要负责创
新点二：车载网络密码防护的多维入侵检测方法的相关研究，并作出直接贡献。基于车内
网智能检测算法与相关分析的车载网络异常检测方法，构建了融合报文特征与数据域特征
的多维协同检测模型，实现了 CAN 总线与汽车以太网统一防护框架下的精准入侵识别与毫
秒级实时响应。参与完成了专利 3篇。 
6、 张驰（中国科学技术大学）：本项目研发的主要参与人员，主要负责创新点四支持车联
网数据可信交换的密码协议体系的相关研究，并作出直接贡献。统筹开展区块链扩容技
术、数据交换技术等核心方案的研究。参与完成了代表性论文 11篇。 
7、 解岩凯（中国科学技术大学）：本项目研发的主要参与人员，主要负责创新点四支持车
联网数据可信交换的密码协议体系的相关研究，并作出直接贡献。提出区块链扩容技术、
数据交换技术以及数据泄露数据追踪技术的核心方案，并统筹其中认证技术、虚假数据识
别等技术的研究。参与完成了代表性论文 11 篇。 
8、 唐磊（厦门雅迅智联科技股份有限公司）：本项目研发的主要参与人员，主要参与创新
点二可信硬件双系统隔离中毫秒级安全通信延迟的关键技术研发，提出基于 CPU 负担动态
平衡的的任务调度优化方案，将关键任务响应时间控制在毫秒级；以及参与创新点三车载



网络防护的多维入侵检测方法中的专用车辆识别方法及方案，用技术手段实现了专用车辆
的合法性及安全性，这是实现车辆统一防护的基础。支撑授权发明专利 2 项。 
9、 刘伟峰（厦门雅迅智联科技股份有限公司）：本项目研发的主要参与人员，主要负责创
新点二：基于可信硬件的车载双系统密码隔离架构的相关研究，并作出直接贡献。主要负
责为车载终端环境提供高精度、低误差的总线流量原始数据，打造精准网帧筛选逻辑，适
配可信硬件双系统低时延安全通信需求，为车载密码运算提供实时可靠的数据源；同时通
过标准化网帧解析能力支撑多层次密码认证与数据可信采集，打通车内总线感知、设备安
全隔离、异构网络智能防御、车联网数据可信交换的全链路。参与完成了专利 1篇。 
10、 肖振隆（厦门雅迅智联科技股份有限公司）：本项目研发的主要参与人员，主要负
责创新点一：复杂车载环境下商用密码算法适配与密钥安全存储技术的相关研究，并作出
直接贡献。提出硬件级双 CPU延迟控制与时序同步方案，可有效抑制车载复杂电磁环境下
的信号干扰与运算失步问题，保障密码模块稳定运行，并统筹推进硬件抗干扰加固、双
CPU 时序协同控制等相关技术研究。参与完成了专利 1 篇。 
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开、牛方
超、黄运
峰、涂岩
恺 

发明专利 

双系统
的通信方法
及计算机可
读存储介质 

中国 
CN11

0347517B 
2023/0

5/30 
6012981 

厦门雅
迅智联科技
股份有限公
司 

赵国
开、池炜
宾、涂岩
恺、韦昌
荣、刘炯
钟、赖荣
东 

发明专利 

一种汽
车以太网流
量监控方
法、终端设
备及存储介
质 

中国 
CN11

1245773B 
2023/0

4/18 
5895203 

厦门雅
迅智联科技
股份有限公
司 

赵国
开、王敏
效、邓
超、黄运
峰、陈茹
涛、韦昌
荣 

发明专利 

提高非
实时性操作
系统实时性
的方法及其
系统 

中国 
CN10

9522099B 
2023/0

3/31 
5832183 

厦门雅
迅智联科技
股份有限公
司 

赵国
开、涂岩
恺、刘炯
钟、池炜
宾 

发明专利 
数据防

泄漏方法及
中国 

CN10
9657479B 

2023/0
3/28 

5823043 
厦门雅

迅智联科技

赵国
开、涂岩
恺、池炜



计算机可读
存储介质 

股份有限公
司 

宾、刘炯
钟 

发明专利 

基于
trustzone
技术的双系
统启动方法
及计算机可
读存储介质 

中国 
CN10

9426523B 
2022/1

2/06 
5627818 

厦门雅
迅智联科技
股份有限公
司 

刘炯
钟、赵国
开、涂岩
恺、池炜
宾 

发明专利 

双系统
外设资源的
配置方法、
终端设备及
存储介质 

中国 
CN10

9446847B 
2022/0

8/19 
5396173 

厦门雅
迅智联科技
股份有限公
司 

池炜
宾、赵国
开、刘炯
钟 

发明专利 

基于
TrustZone
的 CAN总线
数据防护方
法及系统 

中国 
CN10

8090376B 
2021/0

1/12 
4199253 

厦门雅
迅智联科技
股份有限公
司 

刘炯
钟、赵国
开、涂岩
恺、池炜
宾 

发明专利 

一种反
克隆的车载
系统及其工
作方法 

中国 
CN10

5512520B 
2020/0

9/11 
3980749 

厦门雅
迅智联科技
股份有限公
司 

赵国
开、陈从
华、任
赋、陈华
云、许
宁、 

发明专利 

一种在
FLASH安全
存储加密认
证所需根密
钥的方法 

中国 
CN10

5426772B 
2019/0

7/02 
3440568 

厦门雅
迅智联科技
股份有限公
司 

赵国
开、任
赋、陈华
云、郑福
弟 

发明专利 

抗静电
保护与对地
或电源短路
保护的多态
开关及实现
方法 

中国 
CN10

9756113B 
2020/1

2/11 
4149672 

厦门雅
迅智联科技
股份有限公
司 

陈茹
涛、涂岩
恺、林晓
龙、陈文
顺、 

发明专利 

一种
CAN总线入
侵防御电路
与方法 

中国 
CN11

2929150B 
2025/0

8/19 
8176195 

厦门雅
迅智联科技
股份有限公
司 

涂岩
恺、兰伟
华 

发明专利 

基于神
经网络集群
的车内网入
侵检测方法
和终端设备 

中国 
CN11

2291184B 
2024/0

3/01 
6750001 

厦门雅
迅智联科技
股份有限公
司 

涂岩
恺、郭加
平 

发明专利 

基于双
系统的 CAN
总线波特率
自适应方
法、存储介
质 

中国 
CN11

1565138B 
2023/0

3/14 
5768213 

厦门雅
迅智联科技
股份有限公
司 

池炜
宾、罗明
宇、涂岩
恺、叶旭
辉 

发明专利 

防撞库
的用户登录
安全认证方
法、终端设
备及存储介
质 

中国 
CN11

0365626B 
2022/1

2/06 
5631053 

厦门雅
迅智联科技
股份有限公
司 

涂岩
恺、陈义
华 



发明专利 
一种动

态口令认证
方法及系统 

中国 
CN10

5391556B 
2022/0

2/15 
4936915 

厦门雅
迅智联科技
股份有限公
司 

涂岩
恺、吕伟
煌、黄运
峰、罗明
宇、曹洪
霞 

发明专利 

一种安
全组群位置
查询方法及
系统 

中国 
CN10

6060024B 
2021/1

1/02 
4772143 

厦门雅
迅智联科技
股份有限公
司 

涂岩
恺、罗明
宇、吕伟
煌、曹洪
霞、刘炯
钟 

发明专利 

基于
MEMS传感
器生成终端
唯一性标识
的方法 

中国 
CN10

8875419B 
2021/0

6/22 
4499464 

厦门雅
迅智联科技
股份有限公
司 

涂岩
恺、汪文
芳、张航
其 

发明专利 

一种车
载终端与中
心平台双向
认证方法及
系统 

中国 
CN11

1314274B 
2023/0

2/10 
5735358 

厦门雅
迅智联科技
股份有限公
司 

吕伟
煌、罗明
宇、郭加
平 

发明专利 

一种图
形密码强度
识别方法与
装置 

中国 
CN10

5279424B 
2020/0

9/11 
3983915 

厦门雅
迅智联科技
股份有限公
司 

涂岩
恺、吕伟
煌、谭芳
慧、罗明
宇 

发明专利 
一种车

内数据安全
监控方法 

中国 
CN10

4820723B 
2019/0

1/01 
3199640 

厦门雅
迅智联科技
股份有限公
司 

涂岩
恺、吕伟
煌、陈典
全、陈义
华、谭芳
慧 

发明专利 

一种基
于相关分析
的车载网络
异常检测方
法及系统 

中国 
 

CN112787
984B 

2023/1
1/14 

6483800 

厦门雅
迅智联科技
股份有限公
司 

曲建
云、罗明
宇、郭加
平、吕伟
煌、牛方
超 

发明专利 

车载网
络入侵检测
方法及计算
机可读存储
介质 

中国 
CN11

1030962B 
2023/0

3/24 
5803822 

厦门雅
迅智联科技
股份有限公
司 

曲建
云、罗明
宇、吕伟
煌 

发明专利 
一种采

集车辆状态
信号的方法 

中国 
CN10

3810768B 
2018/0

1/02 
2764477 

厦门雅
迅智联科技
股份有限公
司 

刘伟
峰、郑福
弟、许
宁、郑振
贵 

发明专利 
专用车

辆识别方法
及其系统 

中国 
CN10

6981199B 
2020/1

0/16 
4035995 

厦门雅
迅智联科技
股份有限公
司 

许
宁、许振
坪、唐
磊、郭亚
松、黄鹏 

发明专利 
一种车

载终端利用
串口实现

中国 
CN10

3713957B 
2018/1

2/14 
3181363 

厦门雅
迅智联科技

唐
磊、许
宁、林德



CPU负担动
态平衡的方
法 

股份有限公
司 

辉、陈华
云、黄
鹏、蔡珊 

发明专利 
一种双

CPU延迟控
制电路 

中国 
CN10

5680837B 
2019/0

3/22 
3302267 

厦门雅
迅智联科技
股份有限公
司 

肖振
隆、蔡运
文、张航
其、陈茹
涛、蔡炎
平 

发明专利 

一种用
于抑制车载
智能终端电
源系统振荡
的装置 

中国 
CN10

6972746B 
2020/6

/26 
3861127 

厦门雅
迅智联科技
股份有限公
司 

张航
其、蔡运
文、陈茹
涛、汤益
明、陈勇 

国家标准 

北斗卫
星定位车辆
信息服务系
统 第 3部
分：信息安
全规范 

中国 
GB/T 

30290.3-
2025 

2025-
10-05 

 
国家市场监督
管理总局、国
家标准化管理
委员会 

厦门雅
迅智联科技
股份有限公
司、奇瑞汽
车股份有限
公司、重庆
长安汽车股
份有限公
司、中汽创
智科技有限
公司、国汽
(北京)智能
网联汽车研
究院有限公
司、东风汽
车股份有限
公司、上汽
大通汽车有
限公司、上
汽通用五菱
汽车股份有
限公司、一
汽解放汽车
有限公司、
宇通客车股
份有限公
司、大运汽
车股份有限
公司、北京
梆梆安全科
技有限公司 

 

吕伟
煌、赵国
开、王川
宿、汪向
阳、胡红
星、薛
宇、胡晓
浩、朱震
海、黄建
鹏、郑
岩、吕庆
先、李晓
伟、卢佐
华 

 

团体标准 

智能网
联汽车车载
端信息安全
技术要求 

中国 
T/CS

AE 101-
2018 

2018-
06-19 

中国汽车
工程学会 

北京航
空航天大
学、中国信
息通信研究
院、中国汽
车工程学
会、浙江吉
利控股集团
有限公司、
中国汽车技
术研究中心

王云
鹏、风束
玫、余贵
珍、于海
洋、秦洪
克、公维
洁、刘建
行、王
建、尚
欣、董长
青、张亚



有限公司、
惠州市德赛
西威汽车电
子股份有限
公司、工业
和信息化部
计算机与微
电子发展研
究中心(中
国软件评测
中心)、长
城汽车股份
有限公司、
威马汽车科
技集团有限
公司、广州
汽车集团有
限公司、重
庆长安汽车
股份有限公
司、北京洋
浦伟业科技
发展有限公
司、厦门雅
迅网络股份
有限公司、
东软集团股
份有限公
司、中兴通
讯股份有限
公司、惠州
华阳通用电
子有限公
司、中国联
合网络通信
集团有限公
司 

楠、邵学
彬、张裁
会、何承
坤、薛晓
巍、王立
崇、张小
东、王
伟、赵
闻、汪向
阳、张金
池、杨
角、卢佐
华、涂岩
恺、陈静
相、祁
帅、赵孝
武、苗注
锋、张曼
君 

发明专利 一种数
据加密系统
及方法 

中国 CN10

3378971B 
2017/10

/13 
2654456 厦门雅

迅智联科技
股份有限公
司 

涂岩
恺、陈义
华、汤益
明、杨磊 

 
 
推广应用情况： 

1、本项目研发的智能网联汽车商用密码终端产品，目前已广泛应用于中国重汽集团、福田
等运营车辆上，构建完整汽车信息安全纵深防御体系:形成从密码模块、车载设备到汽车网
络安全、应用安全的全栈安全防护，覆盖车内到车外全链路，全面立体的保护汽车联网后
的信息安全，为中国重汽集团创造了良好的经济和社会效益。同时本项目成果也已部署覆
盖郑州宇通客车、东风汽车集团等龙头企业，并在全国多个 5G-V2X 示范区成功落地。
2022-2025 年内实际实现销售收入 16,707.49 万元，净利润 10,554.34 万元，上缴税金
3,176.460 万元，完成单位主导或参与了多个项目，包括郑州东三环示范项目、武汉智能
网联汽车与智慧交通应用示范区二期、长城汽车智慧汽车交通融合创新试验平台、长沙国
家先导区广汽丰田 V2X 项目、延崇高速 V2X 项目、无锡市滨湖区车联网应用示范项目、深
圳智能网联交通测试示范平台等国家级和省级车联网示范工程。累计装车超过 3万台，产
品已稳定运行超过 4年。 
2、本项目成果形成了可复制推广的智能网联汽车密码安全解决方案，已在物流、公交、客
车、乘用车等多个细分领域规模化应用，为车联网、车路协同、自动驾驶等新兴业态提供
了安全基座，推动了国产密码在汽车行业的深度融合与创新发展，无重大安全事故发生，



获得用户高度认可。 
 
 
 
 

中国科学技术大学 
 2026 年 7 月 16 日 


